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1. Motivation
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Beispiel: Mobiltelefon als Abhörgerät
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DECT RFPI-Sniffer Pro V2.0
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Flexispy - Trojaner
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REXspy Trojaner

Infizierung über Service SMS

Potential: Übernahme der Steuerung des Endgerätes

Konsequenz: Remotezugriff auf die Daten und Dienste

des Endgerätes und der verbundenen Server 
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2. Drahtlose Kommunikation
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Drahtlose Kommunikation

É Funkanbindung von stationären wie mobilen 
Endgeräten an das Telefonnetz, das Internet oder das 
lokale Netz in einem Unternehmen oder einer Behörde

É effizienter Ersatz für 

aufwändige Kabel

É Ad-hoc-Vernetzung 

É Bedienkomfort 

der IT-Systeme
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Einordnung der Zugangstechniken

Quelle: Alcatel
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Frequenzen
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Mobile Geräte - Blockbild
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Klassen von Endgeräten

É Mobiltelefone

É Smartphones

É PDAs

É Laptops

É Spielekonsolen

É Technische Diagnosegeräte

É Spezialgeräte zur mobilen Datenerfassung

É Fahrzeuge mit Informationstechnik

É ...

É Geräte ohne Energieversorgung, fehlende Benutzerschnittstellen haben u.U. 
Gemeinsamkeiten mit den o.a. Klassen

É RFIDs

É Chipkarten

É USB-Token
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Sicherheitsrisiken - Endgeräte

Werksseitig 
manipuliertes Gerät

Versteckte 
Dienstfunktionen per 
ĂFernsteuerungñ

Knacken der 
Verschlüsselung der 

Luftschnittstelle

Abfangen der 
Gespräche während 

der 
Weiterübermittlung
(Richtfunkstrecken)

Vortäuschen einer 
Basisstation

(IMSI-Catcher)

Diebstahl der 
Speichermedien des 
Multimedia-Handy

Fremdzugriff auf kritische Datenbestände der IT-
Infrastruktur durch fremde Übernahme des 

mobilen Endgerätes
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Entwicklung der Bedrohungslage

É Es ist abzusehen, dass ähnliche Angriffe, wie sie heute bei PCs und anderen 
Rechnern bekannt sind, in Zukunft in deutlich stärkerem Umfang auch bei 
mobilen Endgeräten auftreten werden. Monokulturen von Software und 
Hardware können diese Bedrohungslage drastisch verschärfen. 

É Der Einsatzbereich eines mobilen Endgerätes reicht vom Arbeitsgerät hin zum 
persönlichen Lifestyleprodukt und es entstehen neue Anwendungsaspekte, 
wie Mobilität, langer Batteriebetrieb und neue Kommunikationstechnologien. 
Im Vergleich zu klassischen Rechnern entstehen durch die Veränderung der 
Benutzungsparadigmen und wegen neuer Anwendungsszenarien neuartige 
Bedrohungen. 
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Methodik
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Gefährdungen im mobilen Einsatz
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Angriffsziel: Anwendungen 

É Angreifer im Besitz des mobilen Gerätes 

É Umgehung von Authentisierungsprüfungen

É Ausnutzung von Programmierfehlern 

É Änderung von Logging- und Accountingdaten 

É Angreifer nicht im Besitz des mobilen Gerätes

É DoS 

É Pufferüberlauf 

É Ausführung von nicht vertrauenswürdigem Code 

É Umgehen der Authentisierung 

É Übernahme bestehender Sessions 

É Kryptographie 
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Angriffsziel: Betriebssystem & Dienste 

É Angreifer im Besitz des mobilen Gerätes

É Systemtest 

É Manipulation/Zerstörung 

É Software-Schädlinge 

É Ausspionieren des Passworts 

É Umgehung von Autorisationsprüfungen 

É Angreifer nicht im Besitz des mobilen Gerätes

É DoS 

É Pufferüberlauf 

É Ausführung von nicht vertrauenswürdigem Code 

É Umgehen der Authentisierung 

É Übernahme bestehender Sessions 

É Kryptographie 
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Angriffsziel: Gerätehardware & Zubehör

É Angreifer im Besitz des mobilen Gerätes 

É Hardware manipulieren und zerstören 

É Gerätemerkmale ausspionieren

É Nutzungsspuren analysieren 

É Manipulation der Geräteausstattung 

É Nutzung durch Dritte/Fremde 

É Wartungsarbeiten 

É Diebstahl 

É Hinterlegung bei Besuch

É Angreifer nicht im Besitz des mobilen Gerätes 

É Keine direkten Angriffe auf die Hardware möglich
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Angriffsziel: Kommunikation

É Angreifer nicht im Besitz des mobilen Gerätes

É Angriff bei der Synchronisation

É Missbrauch des Servicebusses 

É Spoofing Angriffe

É Man-in-the-middle

É DoS / Distributed DoS

É IP-orientierte Angriffe

É Angriffe basierend auf Schwachstellen der 

Kommunikationsverfahren 

É Passive Angriffe: Beobachtung der Kommunikation 

É Sniffing Angriffe

É Bewegungsprofile aufzeichnen

É Gewinn nicht technischer Informationen       
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Angriffsziel: Infrastruktur 

É Angreifer im Besitz des mobilen Gerätes

É Einschleusung von Schadsoftware

É Einsatz manipulierter oder fremder mobiler Geräte

É Denial of Service

É Diebstahl vertraulicher Informationen

É Unerlaubte Dienstnutzung

É Illegaler Datentransport großer Datenmengen

É Rechtemissbrauch 

É Angreifer nicht im Besitz des mobilen Gerätes

É Manipulation

É Diebstahl         
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Übergeordnete Bedrohungen 

É Schadsoftware 

É Viren

É Würmer

É Trojaner

É Backdoors

É Administrationskonzept analysieren und ausnutzen 

É Beeinflussung des Update- und Konfigurationsmanagements

É Geschäftsbeeinflussung durch Negativimage  

É Keine Trennung zwischen privatem und dienstlichem Einsatz 
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Schutzmaßnahmen

Prozess der Absicherung anhand des Lebenszyklus:

1. Auswahl und Beschaffung der mobilen Endgeräte 

2. Installation

3. Betrieb

4. Außer Betrieb nehmen

Phasen der Absicherung

1. Präventiver Schutz

2. Angriffserkennung

3. Wiederherstellung und Reparatur eines kompromittierten Systems
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Maßnahmen gegen potentielle 
Bedohungen
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Maßnahmen (1)

É zum Schutz vor Datendiebstahl

É Schutz durch Verschlüsselung 

É Schutz durch abgesicherten vertraulichen Speicher (SIM) 

É Maßnahmen zur Identifikation des persönlichen Endgerätes 

É Benutzungsspuren entfernen 

É zum Schutz vor Gerätemanipulationen

É Geräteverlust bedeutet Vertrauensverlust 

É Schutz durch technische Integration

É zum Schutz vor Angriffen auf die Kommunikation  

É Kommunikationssicherheit (Ende-zu-Ende-Verschlüsselung) 

É Kommunikationsschnittstellen bei Nichtbenutzung ausschalten 

É Passworte prüfen

É zum Schutz vor Angriffen auf die Infrastruktur 

É Analyse der Logfiles  

É Notwendige Geräteinfrastruktur absichern 
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Maßnahmen (2) 

É durch Softwareprodukte:

É Virenschutz 

É Zugangskontrolle für Benutzer 

É Kommunikationssicherheit 

É Dateiverschlüsselung (PIN-Manager, E-Mail Verschlüsselung, 
Speicherkarten, RAM, ...) 

É Zugriffskontrolle für Hardwareerweiterungen 

É Zugriffskontrolle für Softwareerweiterungen 

É Sicherheitsmanagement und Sicherheitspolicies

É weitere technische Maßnahmen: 

É manipulationssichere Hardware, soweit technisch und organisatorisch 
möglich 

É Abschließbare Gehäuse

É Diebstahlschutz, wie etwa eine Kette mit Schloss

É Nutzung abgesicherter Protokolle

É Organisatorische Maßnahmen  
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WLAN ïIEEE 802.11
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IEEE 802.11
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Å ĂDie Gefªhrdungen, die von drahtlosen ¦bertragungstechnologien wie WLAN 
und dem Datenaustausch über mobile Geräte wie Notebooks oder PDAs aus 
gehen, werden bisher nur eingeschränkt wahrgenommen. Obwohl diese 
Technologien bereits aktiv genutzt werden, planen nur 19,8 Prozent der 
Unternehmen Maßnahmen zum verbesserten Schutz vor den damit 
verbundenen Risikenñ

Å Private WLAN-Nutzung: Nutzungsrate laut der BSI-Studie bereits bei 27 
Prozent 

Å Die verbesserten Mechanismen des Sicherheitsstandards IEEE802.11i (auch 
bekannt als WPA2) kommen nur selten zum Einsatz

[aus Lagebericht zur IT-Sicherheit 2009, BSI]

Gefährdungen
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Übersicht
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Sicherheitsmechanismen

É Service Set Identifier (SSID)

É Media-Access-Control-Adresse (MAC)

É Wired Equivalent Privacy (WEP)

É IEEE 802.11i 

É Temporal Key Integrity Protocol (TKIP) 

É Counter Mode with Cipher Block Chaining Message Authentication Code 
Protocol (CCMP)

É Wi-Fi Protected Access (WPA) 
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SSID

Netzwerkname Service Set Identifier (SSID)

É Suchen des nächsten Access Points

É Übetragung auf Layer 2

É SSID Broadcast: 

É max. 32 Byte SSID wird in einem regelmäßig übertragenem Paket, dem 
sog. Beacon Frame, übertragen

É Länge 0 heißt: Client sucht beliebigen Access Point

É SSID wird unverschlüsselt versendet

ü Für nicht-öffentliche WLAN sollte an einem Access Point die Antwort auf 
eine Anfrage mit Broadcast SSID unterdrückt werden 
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MAC-Adresse

Media-Access-Control-Adresse:

eindeutige Hardwareadresse der Netzwerkkarte

É MAC-Adress-Authentisierung 

=  Zugangssteuerung über eine Liste von MAC-Adressen (sehr aufwändig)

É Remote Authentication Dial-In User Service (RADIUS)

die MAC-Adressen werden auf einem zentralen RADIUS-Server gepflegt

und die Access Points fragen über RADIUS nach

É Aber: 

Angreifer kann  MAC-Adresse seines WLAN-Adapters auf eine andere

MAC-Adresse umstellen
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WEP

É Vertraulichkeit, Integrität und Authentizität im WLAN wurden durch einen als 
Wired Equivalent Privacy (WEP) bezeichneten Mechanismus gesichert.  

É WEP ist mittlerweile vollständig kompromittiert

É WEP basiert auf der Stromchiffre RC4, mit der Klardaten paketweise abhängig 
von einem Schlüssel und einem Initialisierungsvektor (IV) in Chiffratdaten 
umgewandelt werden. Der Schlüssel ist dabei eine Zeichenkette von 
wahlweise 40 oder 104 Bit (dem Client und AccessPoint vorher bekannt !).

É Vertraulichkeit: Aus dem Schlüssel und dem IV wird ein pseudozufälliger 
Bitstrom generiert => XOR Verschlüsselung

É Integrität: Für jedes zu übertragene Datenpaket wird eine 32-Bit Checksumme 
berechnet, aber: ist gegen systematische Paketfälschungen ungeeignet

É Authentisierung: In Verbindung mit der WEP-Verschlüsselung kann zwischen 
zwei Authentisierungsmodi gewªhlt werden: ĂOpenñ (hierbei findet keine 
Authentisierung statt) und ĂShared Keyñ. Allerdings muss sich nur der Client 
gegenüber dem Acess Point authentisieren

É WEP verschlüsselt die übertragenen Nutzdaten und die Integritäts-
Checksumme. Management- und Steuersignale (Management Frames und 
Control Frames) werden auf der Funk-Schnittstelle jedoch nicht verschlüsselt. 
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WEP Wired Equivalent Privacy

É Primªrziel Ăprivacyñ: 

abhören und belauschen verhindern

É Sekundªrziel Ăauthenticationñ: 

Client authentisieren

É WEP ist in 802.11b in einer 40-Bit und 128-Bit Version benutzbar

É WEP kennt kein Verfahren zur Schlüsselverwaltung

É Schlüssel müssen manuell konfiguriert werden

É Ăglobal keyñ <-> Ăpersonal keyñ

É Schlüssel sind für alle gleich, bleiben nicht lange ein Geheimnis
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WEP Wired Equivalent Privacy

Schlüssel muss Client & Access-Point vorab zur Verfügung gestellt werden
ein gemeinsamer Schlüssel für das gesamte WLAN !
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IEEE 802.11i 

Ziel: Lücken des WEP schließen

É zwei verschiedene Verschlüsselungsverfahren: 

É Temporal Key Integrity Protocol (TKIP) mit Integritätsprüfung 
ĂMichaelñ, abwªrtskompatibel

É pro Paket ein neuer Schlüssel ! 

É Integritätsprüfung Message Integrity Check 

(MIC = ĂMichaelñ)

É Counter Mode with Cipher Block Chaining Message 
Authentication Code Protocol (CCMP), CCMP erfordert neue 
Hardware

É Verschlüsselung eines Zählers mit AES, anschl. XOR-
Verknüpfung eines Blocks des Klartextes mit dem AES-
verschlüsselten Zähler, Schlüssellänge 128 Bit
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IEEE 802.11i  Überblick
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WPA

É Wi-Fi Protected Access (WPA) ist ein im ersten Quartal 2003 veröffentlichter 
Standard der Wi-Fi Alliance

É WPA nutzt wie IEEE 802.11i TKIP und unterstützt somit die hierfür 
benötigten Erweiterungen, bietet aber noch nicht die Variante der AES-
Verschlüsselung über CCMP

É WPA-Enterprise für größere WLAN-Installationen, für die Authentisierung 
und Schlüsselverwaltung IEEE 802.1X mit RADIUS

É WPA-Personal für kleinere WLAN-Installationen und den SOHO-Bereich mit 

Pre-Shared Keys (PSK) 
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WPA  Überblick
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Bewertung
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WiMAX, IEEE 802.16
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É WiMAX (Worldwide Interoperability for Microwave Access) ist ein 
Industriestandard, der auf den Standards der Serien IEEE1 802.16 und ETSI2 
HIPERMAN (High Performance Radio MAN3) basiert. Inhalt dieser Standards 
ist die Spezifikation eines drahtlosen Breitband-MAN. Das WiMAX-Forum ist 
verantwortlich für die WiMAX-Spezifikationen und unterstützt die Entwicklung 
von standardkonformen und interoperablen Produkten. 

É WiMAX Fixed nach dem Standard IEEE 802.16-2004 dient primär zur 
Überbrückung der so genannten letzten Meile zum Teilnehmeranschluss und 
ist daher zunächst für Netzbetreiber von Interesse. Weiterhin kann WiMAX 
Fixed eine Alternative für Richtfunkstrecken sein, die beispielsweise zur 
Ankopplung von GSM/UMTS-Netzelementen verwendet werden 
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WiMAX Fixed (IEEE 802.16-2004) 

É In WiMAX Fixed werden zwei Kommunikationsformen unterschieden:

1. Point-to-Multipoint-Modus   
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2. Mesh Modus

É 10 GHz und 66 GHz 

É 70 MBit/s 

É Reichweiten von bis zu 50 km   
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WiMAX Mobile (IEEE802.16e) 

É Die als WiMAX Mobile bezeichnete Erweiterung IEEE 802.16e des WiMAX-
Standards erlaubt die direkte Anbindung von mobilen Endgeräten. Im 
Unterschied zu WiMAX Fixed soll WiMAX Mobile ausschließlich Frequenzen 
in Bereichen unter 11 GHz nutzen 
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ca. 600 Firmen



53

Sicherheitsmechanismen

É Encapsulation Protocol ermöglicht die Verschlüsselung der Datenpakete 
zwischen der Base Station und den Subscriber Stations

É Das Key Management Protocol stellt einen Mechanismus für die sichere 
Verteilung von Schlüsselmaterial von der Base Station zu den 
Subscriber Stations bereit 

É Authorization Key (AK) 

É Traffic Encryption Key (TEK) 

É Key Encryption Key (KEK) 

É Message Authentication Keys 
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Bluetooth
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Bluetooth

É Bluetooth ist ein offener Industriestandard [IEEE02] für ein lizenzfreies 
Nahbereichsfunkverfahren zur kabellosen Sprach- und Datenkommunikation 
zwischen IT-Geräten (Kabelersatz und Ad-hoc-Networking). Die Entwicklung von 
Bluetooth geht auf eine Initiative der so genannten Bluetooth Special Interest 
Group (Bluetooth SIG) 1998 zurück, der eine große Zahl Hersteller angehört. 

É Bluetooth arbeitet im 2,4-GHz-ISM-Frequenzband auf 79 Kanälen im 
Frequenzbereich von 2400 bis 2483,5 MHz1. Der Kanalabstand beträgt 1 MHz; 
an den Bandgrenzen wurden 2 bzw. 3,5 MHz freigelassen, damit keine 
Störungen benachbarter Systeme auftreten. Die Datenübertragung beträgt 
abhängig von den Betriebsarten 58KBit/s bis max, 2,2 Mbit/s.

É Bluetooth Modi: 

É Asynchrone verbindungslose Übertragung (ACL): Datenpakete werden 
gesendet, sobald ein Freiraum (Slot) besteht. Jedes Paket trägt eine 
Zieladresse, anhand derer es an den Empfänger vermittelt wird. Das 
Verfahren gleicht der Übertragung in Wireless LAN. 

É Synchrone verbindungsorientierte Übertragung (SCO): Datenpakete werden 
in einem festen Zeitraster zwischen Stationspaaren ausgetauscht. Das 
Verfahren entspricht der leitungsvermittelten Übertragung im Telefonnetz. 
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Bluetooth Protokoll-Stack
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Risiken

É Unsichere Voreinstellung (z.B: PIN=0000)

É Schwache PINs beim Verbindungsschlüssel

É Unsichere Geräteschlüssel 

É Authentisierungschlüssel 128 Bit, alle anderen frei

É Qualität des Zufallszahlengenerators

É Man-in-the-Middle-Angriffe

É Bewegungsprofile

É Verfügbarkeit

É Ungeschützte Dienste
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GSM, UMTS
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Geschichte

Quelle: FMK - Forum Mobilkommunikation, www.fmk.at
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Quelle: FMK - Forum Mobilkommunikation, www.fmk.at


